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Mita tietosuoja on ja miksi se on tarkeaa?

 Jokaisella on oikeus henkilétietojensa suojaan (Suomen perustuslain 10 §).

* Yksityisyyden suoja (>tietosuoja) on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja
vapauksien toteutumisen henkildtietojen kasittelyssa.

« Tietosuojasta saadetaan EU:n yleisessa tietosuoja-asetuksessa seka kansallisessa
tietosuojalaissa.

« Tietosuoja osoittaa, milloin ja milla edellytyksilla henkilotietoja voidaan kasitella.

« Tietosuojan asianmukainen jarjestaminen on paitsi lain edellytysten tayttamista, myds
osa vastuullista toimintaa.

« Tietoturva on yksi kaytannon toimenpide, jolla pyritaan tietosuojan toteutumiseen. Se
on ennen kaikkea tiedon eheyden ja luottamuksellisuuden turvaamista teknisin ja
organisatorisin keinoin.
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Tietosuojan peruskasitteet

« Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiléon.

« Henkilotietojen kasittelya ovat kaikki ne toimenpiteet, jotka kohdistuvat henkilétietoihin.
« Rekisteroity on henkil, jota henkil6tieto koskee.

« Rekisterinpitdjaksi kutsutaan henkil6a, yritystd, viranomaista tai yhteisda, joka maarittelee
henkilotietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdjalla on kokonaisvastuu
henkildtietojen kasittelysta.

« Vastaanottokeskukset toimivat rekisterinpitdjina kasitellessaan Kelalta saatuja henkilétietoja.
- Henkilotietojen kasittelija on taho, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun.
« Henkilotietojen kasittelija toimii rekisterinpitdjan ohjeiden mukaisesti ja sen alaisuudessa.
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Vastaanottokeskuksen tiedonsaantioikeus

« Vastaanottokeskuksella on oikeus vastaanottaa Kelalta henkil6tietoja (asiakkaiden etuustiedot) toimintansa
asianmukaiseksi toteuttamiseksi.

« Tiedonsaantioikeus perustuu seuraaviin saadoksiin:
« Laki henkilotietojen kasittelysta maahanmuuttohallinnossa (615/2020)

«  Vastaanottokeskuksilla on oikeus saada vastaanottolain mukaisten tehtavien hoitamiseksi valttamattomia tietoja sellaisista Kelan
maksamista etuuksista, joiden saaminen voidaan ottaa huomioon ratkaistaessa vastaanottopalvelujen asiakkaan oikeus
vastaanotto- ja kayttérahaan (13 § 1 momentti)

« Lakijulkisen hallinnon tiedonhallinnasta 22 § (906/2019)
«  Viranomaisten valinen tietojen luovuttaminen tietojarjestelmien valilla teknisten rajapintojen avulla
« Lait mahdollistavat valttamattomien tietojen saannin Kelan etuustietopalvelu Kelmun kautta.

Vastaanottokeskuksissa on varmistettava asiakkaiden yksityisyyden suoja saatujen tietojen osalta
noudattamalla tietosuoja-asetuksen asettamia velvoitteita.

» Tietojen luovuttamista maaritelladn myds osapuolten vélisessa sopimuksessa Kelan etuustietojen
luovuttamisesta teknisen kayttoyhteyden avulla.
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Tietosuojaperiaatteet
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Tietosuojaperiaatteita on noudatettava
aina, kun kasitellaan henkilotietoja.

Rekisterinpitdjan on myos pystyttava osoittamaan,
etta tietosuojaperiaatteet toteutuvat tehokkaasti
henkilotietojen kasittelyssa.
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1.
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Lainmukaisuus, kohtuullisuus ja lapinakyvyys

. Henkilotietojen kasittelyn on taytettava tietosuojalainsaadanndssa asetetut vaatimukset. Kasittelylla tulee olla
lainmukainen peruste, ja sen on oltava asianmukaista ja kohtuullista suhteessa maaritettyyn tarkoitukseen.
Lapinakyvyydella tarkoitetaan, etta rekisterdidylle on kerrottava henkildtietojen kasittelysta ja siihen liittyvista
oikeuksista selkeasti ja ymmarrettavalla tavalla ennen kasittelya ja sen aikana.

Kayttotarkoitussidonnaisuus

. Henkilotietoja saa kasitelld vain nimenomaista ja laillista tarkoitusta varten. Tietoja saa kayttaa vain
vastaanottokeskuksen toimeenpantavaksi lainsdadannossa saadettyjen tehtavien hoitamiseen.

Tietojen minimointi

«  Vain niita henkil6tietoja, jotka ovat kasittelyn kannalta tarpeellisia saa kasitella. Vain tarpeellisten tietojen katsominen
kunkin asiakkaan kohdalla on vastaanottokeskuksen seka sen puolesta toimivan yksilén vastuulla.

Tasmallisyys

. Kasiteltavien henkilotietojen on oltava tasmallisia ja paivitettyja. Epatarkat ja virheelliset henkil6tiedot on oikaistava
tai poistettava viipymatta.
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Tietosuojaperiaatteet 2/2

5. Sailytyksen rajoittaminen

. Henkilotietoja saa sailyttda vain niin kauan kuin se on tarpeen tietojen kayttdtarkoitusta varten. Rekisterinpitajan on
suunniteltava ja pystyttdva perustelemaan kaytdssa oleva sailytysaika. Henkilotietojen sailytysajat on
dokumentoitava.

6. Tietojen eheys ja luottamuksellisuus

. Henkilotietojen kasittelyn on oltava luottamuksellista ja turvallista. Rekisterinpitajan on arvioitava mahdollisia riskeja,
organisaation tietosuoja- ja tietoturvaohjeistuksen tasoa seka henkildtietojen teknista suojausta. Katseluoikeus
luovutettaviin tietoihin toteutetaan sopimuksen mukaisesti vahvaan tunnistautumiseen perustuen (sopimuksen
voimaantulohetkella kaytetdan Suomi.fi —tunnistusta).

7. Osoitusvelvollisuus

. Rekisterinpitajan on kyettava osoittamaan, etta se noudattaa tietosuojasaanndksia, ja se on huomioitava jo
henkilotietojen kasittelyvaiheessa. Osoitusvelvollisuuden laajuus riippuu organisaation koosta, henkildtietojen
maarasta ja siita, minkalaisia henkilotietoja reksiterinpitdja kasittelee. Jos rekisterinpitdja ei pysty osoittamaan
noudattavansa tietosuojavelvoitteita, voi siita seurata hallinnollisia seuraamuksia
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Osoitus ja informointi — Rekisteroidyille annettavat tiedot

Jotta rekisterinpitaja osoittaa noudattavansa tietosuojavelvoitteita,

sen on ilmoitettava rekisterdidyille seuraavat asiat:

12

Mika organisaatio vastaa kasittelysta
(Ketka kasittelevat tietoja)

Mitka ovat organisaation & sen
tietosuojavastaavan yhteystiedot

Miksi (tarkoitus) tietoja kasitellaan
Keta tiedot koskevat

Mita tietoja kasitellaan

Mista tiedot saadaan

Kauanko tietoja sailytetaan

Miten rekisterdityja profiloidaan / paatoksia
automatisoidaan (logiikka)

26.10.2023

Mita haittaa kasittelysta on yksittaiselle henkilélle)
Onko pyydetyt tiedot pakko antaa organisaatiolle
Kenelle (organisaatiot) tietoja annetaan

Missa maassa kasittely toteutetaan

Missa maassa tietoja sailytetaan

Mika kasittelyperuste oikeuttaa kasittelyn

Mita oikeuksia rekisterdidyilla on (Mita yksittaisille
henkil6ille on tarkoitus/ pitaa kertoa? Miten?)
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Kasittelyperusteet
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Kasittelyperusteet henkilotietojen kasittelylle

 Rekisterinpitdja saa kasitella henkildtietoja vain, kun kasittelylle on lainmukainen
peruste.
« Vastaanottokeskusten tiedonsaantioikeuden mukainen peruste on todettu edella.

« Kasittelyperuste rajaa niita tarkoituksia, joihin rekisterinpitaja voi kasitella (ml.
luovuttaa) tietoja.

« Vastaanottokeskus ei saa luovuttaa saamiaan tietoja edelleen, mikali lainsdadantd ei muuta
edellyta.

« Kasittelyperuste on tunnistettava ja maariteltava ennen kasittelyn aloittamista,
kaikkiin eri kasittelytoimiin liittyen.
» Kasittelyperustetta ei voi vaihtaa kesken kasittelyn.
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Rekisteroidyn oikeudet
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Rekisteroidyn oikeuksien toteuttaminen

\
 Rekisterinpitdjan on toteutettava

{ asianmukaiset toimenpiteet

) ) rekisteroityjen oikeuksien
oikeus tietojen oikaisemiseen . .
toteuttamiseksi.

|

oikeus informointiin ja oikeus saada paasy tietoihin

‘ oikeus tietojen poistamiseen . . 3 3 . . .
« QOikeuksien kayttamista on myds

| . .
helpotettava suunnittelemalla ja

‘ olkeus kesitelyn rajoiiamiseen toteuttamalla niiden soveltamisen
/ mukaiset kaytanndn menettelyt.

‘ oikeus vastustaa henkilGtietojen kasittelya
/
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Rekisteroidyn oikeudet kaytannossa
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Oikeus informointiin ja oikeus saada paasy tietoihin

« Rekisteroidylla on oikeus tietaa kasitelldaankd hanen henkildtietoja vai ei. Jos tietoja kasitellaan, rekisterdidylle on
esitettava selvitys kasiteltavista henkilétiedoista.

Oikeus tietojen oikaisemiseen
* Rekisteroidylla on oikeus saada virheelliset tai puutteelliset henkil6tiedot oikaistua.

Oikeus tietojen poistamiseen

« "Oikeus tulla unohdetuksi” tarkoittaa, etta rekisteroity voi pyytaa henkilotietojensa poistamista silloin, kun pakottavaa
syyta niiden jatkokasittelylle ei ole.

Oikeus kasittelyn rajoittamiseen

« Rekisteroidylla on oikeus rajoittaa henkilotietojensa kasittelya tietyissa tilanteissa. Kun kasittelya rajoitetaan,
rekisterinpitdjalla tai henkilotietojen kasittelijalld on oikeus sailyttaa henkildtietoja, muttei jatkaa niiden kasittelya.

Oikeus vastustaa tietojen kasittelya

« Rekisteroidylla voi olla tietyissa tilanteissa oikeus vastustaa henkildtietojensa kasittelya eli pyytaa, etta niita ei
kasiteltaisi ollenkaan. Kasittelya voi vastustaa henkilokohtaisen erityisen tilanteen perusteella.
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Tietoturvan asianmukainen
jarjestaminen
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Tietojen suojaaminen - yleista
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Henkilotietoja sisaltavia asiakirjoja tai tiedostoja ei saa kasitelld niin, ettd ulkopuolinen voi nahda
tiedot.

Tulosteiden ja kopioiden ottamisesta tulee lahtdkohtaisesti pidattya. Henkildtietoja sisaltavia
asiakirjoja ei saa havittaa tavallisessa paperinkerayksessa.

Vain henkil6illa, jotka tarvitsevat henkilétietoja tydtehtaviensa hoitamiseen, tulee olla paasy
tietoihin.

Tyotehtaviin perustuen mydnnetty kayttovaltuus on poistettava, kun vastaanottokeskusta
edustavan yksilon tehtavat muuttuvat tai han siirtyy pois organisaation palveluksesta.
Tietokone on lukittava aina silta poistuttaessa.

Kelmu-katseluyhteys on suljettava/kirjauduttava ulos kayton jalkeen.

Salaamattomalla séhkopostilla ei saa lahettaa salassapidettavia tietoja tai henkilétunnuksia.
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Tietoturvaloukkaukset
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Mika on tietoturvaloukkaus?

« Tietoturvaloukkauksella tarkoitetaan tilannetta, jonka seurauksena henkil6tietoja tuhoutuu,
haviaa, muuttuu, luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei pitaisi olla
kayttdoikeutta.

« Esimerkkeja:

« sahkopostin lahettdminen vaaraan osoitteeseen
« asiakirjojen paatyminen vaaraan paikkaan

« tietokoneen varastaminen tai katoaminen

» USB-tikun katoaminen

* hakkerointi

* haittaohjelmatartunta

« Tietoturvaloukkauksen seurauksena rekisteroityjen oikeudet vaarantuvat.
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Miten tulee toimia tietoturvaloukkauksen
sattuessa?

« Raportoi sattuneesta tai epailemastasi tietoturvaloukkauksesta valittomasti
organisaatiosi sisalla.

 Rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta:

« Valvontaviranomaiselle iiman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin
kuluessa sen ilmitulosta; ja

« Rekisteroidyille, jos se todenndkoisesti aiheuttaa korkean riskin luonnollisten henkildiden
oikeuksille ja vapauksille, ilman aiheetonta viivytysta.

 Aikarajat eivat pitene viikonlopuista tai pyhista.
 Tietoturvaloukkaukset on aina dokumentoitava.
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Vastuut tietosuoja-asetuksen alla
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Hallinnolliset seuraamukset
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Valvontaviranomainen voi antaa tietojenkasittelyn keskeyttavan kiellon.

Valvontaviranomaisella voi olla myos oikeus langettaa rikkomuksen
vakavuuden perusteella maaraytyva seuraamusmaksu
« Sakon maaraa tietosuojavaltuutetun toimiston seuraamuskollegio.

« Sakon maaraan vaikuttavat esimerkiksi vahingon rajoittamiseksi tehdyt toimenpiteet ja omien
prosessien sertifiointi.

« Kansallisen tietosuojalain perusteella seuraamusmaksu ei talla hetkella voi kohdistua
julkishallinnon tahoon, mutta asiantilaan valmistellaan muutosta ja myds Suomessa
kohteeksi voi joutua julkishallinnon kayttama palveluntarjoaja.

Valvontaviranomaisella kaytettavissa laaja keinovalikoima

« Kasittelykiellon lisdksi esimerkiksi huomautuksen antaminen, kasittelyn rajoittaminen tai
vastaavat toimenpiteet.
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Lakiperusteinen vahingonkorvausvastuu
rekisteroidylle aiheutuneesta vahingosta
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Jos rekisterinpitdja rikkoo tietosuoja-asetusta ja siita aiheutuu rekisteroidylle
aineellista tai aineetonta vahinkoa, vahingosta on oikeus saada korvausta.

Aineellinen tai aineeton vahinko: seka taloudelliset vahingot etta mahdollinen karsimys
korvataan.

Suojan kohteena ovat seka rekisterdidyt ettda muut vahinkoa karsineet.

Vahingon aiheuttaneen tyontekijan tai virkamiehen korvausvastuu kanavoituu
lahtokohtaisesti rekisterinpitajan roolissa olevalle tydnantajaorganisaatiolle.
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Yksilon rikosoikeudellinen vastuu

« QOikeudettomasta henkildtietojen kasittelysta voi seurata yksilélle
rikosoikeudellinen vastuu.

* Henkilotietojen kayttdtarkoituksen tai maaritettyjen kayttovaltuuksien vastaista
henkildtietojen kasittelya pidetdaan urkintana, josta voidaan tuomita
henkildkohtaiseen vankeusrangaistukseen.
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Yhteenveto
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Muista erityisesti:

1. Se, ettd jokin tieto on olemassa ei tarkoita, etta sita saa kayttaa mihin tahansa

2. Varmista, etta ymmarrat kasittelyn tarpeen: mita kasittelylla todella tavoitellaan ja miksi?

« Lainsaadannon perusteella vastaanottokeskuksilla on oikeus saada tietoja niista Kelan
maksamista etuuksista, jotka voivat vaikuttaa vastaanottopalvelujen asiakkaan oikeuteen saada
vastaanotto- ja kayttorahaa.

3. Jos olet epavarma, ota selvaa ja/tai turvaudu periaatemyodnteiseen tulkintaan.
4. Vastuiden hallinta edellyttda velvoitteiden tunnistamista.
5. Tietojen kasittelemiseksi on kouluttauduttava ja varmistauduttava omasta osaamisesta.
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Kiitos!
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