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Grunderna for dataskyddskrav
samarbetspartner Py

— vad ska beaktas nar FPA:s for
behandlas i Kelmu?

Presentationen har gjorts i samarbete mellan FPA och advokat Jukj(a Lan

e ?(
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Vad ar dataskydd och varfor ar det viktigt?

« Var och en har ratt till skydd fér sina personuppagifter (10 § i Finlands grundlag).

« Skyddet f6r personuppgifter (> dataskydd) ar en grundlaggande rattighet som
sakerstaller att den registrerades rattigheter och friheter tillgodoses vid behandlingen av
personuppgifter.

e Bestammelser om dataskydd finns i EU:s allmanna dataskyddsférordning och den
nationella dataskyddslagen.

« Dataskyddet visar nar och under vilka forutsattningar personuppgifter kan
behandlas.

« En korrekt organisering av dataskyddet ar inte bara en fraga om att uppfylla
lagstadgade krav, utan ocksa en del av en ansvarsfull verksamhet.

« Datasakerhet ar en praktisk atgard som syftar till att genomféra dataskyddet. Det
handlar framfor allt om att skydda informationens integritet och konfidentialitet med
s tekniska och organisatoriska medel. Kela|Fpa



Grundldaggande begrepp i fraga om dataskydd

Personuppgifter ar alla uppgifter som hanfor sig till en identifierad eller identifierbar fysisk
person.

Behandling av personuppgifter ar alla atgarder som galler personuppgifter.
Registrerad ar den person som personuppgifterna galler.

Personuppgiftsansvarig ar benamningen for en person, ett féretag, en myndighet eller en
sammanslutning som faststaller syftena och metoderna for behandlingen av personuppgifter.
Den personuppgiftsansvarige har det dvergripande ansvaret for behandlingen av
personuppgifter.

« Samarbetspartnerna ar personuppgiftsansvariga nar de behandlar personuppgifter som
erhallits fran FPA.

Personuppgiftsbitradet ar en aktér som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

« Personuppgiftsbitradet handlar enligt den personuppgiftsansvariges anvisningar och under
dennes éverinseende. Kela|Fpa



Samarbetspartnerns ratt att fa uppgifter

« Samarbetspartnern har ratt att ta emot personuppgifter (bl.a. kundernas férmansuppgifter) fran FPA for att
kunna genomféra sin verksamhet pa ett andamalsenligt satt.
« Ratten att fa uppgifter bygger pa lagstiftning.

« Samarbetspartnern har ratt att med stdd av speciallagstiftningen fa de ndédvandiga uppgifter som den behover for
att skota sina uppgifter.

« Informationsdverféringen mellan myndigheters informationssystem via tekniska granssnitt baserar sig pa 22 § i lagen
om informationshantering inom den offentliga forvaltningen (906/2019).

« Speciallagarna, till exempel kunduppgiftslagen, gér det mdéjligt att fa nédvandig information via FPA:s
formansdatatjanst Kelmu. Samarbetspartnerna ska sakerstélla kundernas integritetsskydd i fraga om erhallna
uppgifter genom att uppfylla skyldigheterna enligt dataskyddsférordningen.

« Utlamnande av uppgifter definieras ocksa i parternas avtal om utldamnande av FPA:s formansuppgifter med
hjalp av en teknisk anslutning.
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De uppgifter som FPA lamnar ut ar sekretessbelagda.
Samarbetspartnerna beviljar sina anstallda Suomi.fi-fullmakt forst

efter att de anstallda har fatt tiIIracinga
instruktioner om dataskydd och

atminstone tagit del av det har FPA-materialet.
Samarbetspartnerna forbinder sig att 6vervaka och ansvara for att
deras anstéllda som har anvandarrattighet anvander
informationssystemet och de uppgifter som erhallits via det i
enlighet med avtalet mellan parterna.
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Skyldigheter enligt dataskyddsforordningen

Samarbetspartnerna behandlar personuppgifter som de tagit emot fran FPA i
egenskap av personuppgiftsansvariga, och de ska se till att

principerna om dataskydd vid behandling av personuppgifter f6ljs och att detta pavisas
det finns en laglig grund fér behandlingen

de registrerades rattigheter tillgodoses
tekniska och organisatoriska atgarder infors for att sakerstalla dataskydd och datasékerhet

principerna for dataskydd genomférs
— exempelvis interna anvisningar och tillvdgagangssatt finns och tillampas samt att utbildningar ordnas
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Principer for dataskydd

@
8  20.11.2024 Kelal Fpa



Dataskyddsprinciperna ska foljas alltid da

personuppgifter behandlas. Den
personuppgiftsansvarige ska ocksa kunna visa att
dataskyddsprinciperna tillampas effektivt vid
behandlingen av personuppgifter.
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Vilka principer finns det for dataskydd?

Laglighet, korrekthet och 6ppenhet

@™ Andamalsbegrinsning

Uppgiftsminimering

Korrekthet

@ |

Lagringsminimering

Integritet och konfidentialitet

R @

Ansvarsskyldighet



Principer for dataskydd 1/2

1. Laglighet, korrekthet och 6ppenhet

. Behandlingen av personuppgifter ska uppfylla kraven i dataskyddslagstiftningen. Behandlingen ska ha en laglig
grund och vara andamalsenlig och skalig i forhallande till det andamal som faststallts. Med dppenhet avses att den
registrerade ska informeras pa ett tydligt och begripligt satt om behandlingen av personuppgifter och de
rattigheter som ar foérenade med den fére och under behandlingen.

2. Andamalsbegrinsning

. Personuppgifter far behandlas endast for uttryckligt angivna och berattigade andamal. Uppgifterna far anvandas

endast for skotseln av de uppgifter som alaggs samarbetspartnern i lagstiftningen.
3. Uppgiftsminimering

. Endast personuppgifter som ar behovliga for behandlingen far behandlas. Det ar samarbetspartnernas och deras

anstalldas ansvar att endast lasa behovliga uppgifter om varje kund.
4. Korrekthet

. De personuppgifter som behandlas ska vara korrekta och uppdaterade. Inexakta och felaktiga personuppgifter ska
rattas eller raderas utan dréjsmal.
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Principer for dataskydd 2/2

5. Lagringsminimering
. Personuppgifter far bevaras endast sa lange det ar néddvandigt for uppgifternas anvéandningsandamal. Den

personuppgiftsansvarige ska planera och kunna motivera den lagringstid som tillampas. Lagringstiderna for
personuppgifter ska dokumenteras.

6. Integritet och konfidentialitet

. Behandlingen av personuppgifter ska vara konfidentiell och séker. Den personuppgiftsansvarige ska bedéma
eventuella risker, nivan pa organisationens dataskydds- och datasakerhetsanvisningar samt det tekniska skyddet av
personuppgifter. Ratten att ta del av uppgifter som lamnas ut genomférs i enlighet med avtalet pa basis av stark
autentisering (vid den tidpunkt da avtalet trader i kraft anvands Suomi.fi-identifikation).

7. Ansvarsskyldighet

. Den personuppgiftsansvarige ska kunna visa att den féljer dataskyddsbestammelserna och ska beakta dem redan
under behandlingen av personuppgifter. Omfattningen av ansvarsskyldigheten beror pa organisationens storlek,
antalet personuppgifter och vilken typ av personuppgifter som den personuppgiftsansvarige behandlar. Om den
personuppgiftsansvarige inte kan visa att den uppfyller dataskyddskraven, kan detta leda till administrativa
paféljder.
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Ansvar och information - Information till registrerade

For att visa att den uppfyller sina skyldigheter i fraga om dataskydd ska den personuppgiftsansvarige informera de
registrerade om féljande:

 Vilken organisation som ansvarar for » Vilka nackdelar behandlingen innebar for en
behandlingen enskild person

« (Vilka som behandlar uppgifterna) « Om det ar obligatoriskt att [amna uppgifterna till

- Vilka kontaktuppgifterna till organisationen och organisationen
dess dataskyddsombud ar « Till vem (organisationer) uppgifterna lamnas

« Varfér uppgifterna behandlas (dndamalet) » | vilket land behandlingen utfors

« Vem uppgifterna galler « | vilket land uppgifterna lagras

 Vilka uppgifter som behandlas » Vilken behandlingsgrund som ger ratt till

«  Varifrdn uppgifterna fas behandlingen

+  Hur lange uppgifterna lagras « Vilka rattigheter de registrerade har (Vad man

. . avser att beratta/vad som maste berattas for
* Hur de registrerade profileras/beslut /

. . enskilda personer. Hur?)
automatiseras (logik)
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Behandlingsgrunder

« Den personuppgiftsansvarige far behandla personuppgifter endast nar det finns
en laglig grund fér behandlingen.

e Grunden for behandlingen begransar de syften fér vilka den
personuppgiftsansvarige kan behandla (inkl. [amna ut) uppgifter.

« Samarbetspartnerna far inte [amna de erhallna uppgifterna vidare, savida
lagstiftningen inte kraver nagot annat.

« Behandlingsgrunden ska identifieras och faststallas innan behandlingen inleds,
med avseende pa alla olika behandlingsatgarder.

« Behandlingsgrunden kan inte andras medan behandlingen pagar.
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Registrerades rattigheter
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Tillgodoseende av den registrerades rattigheter

\
‘ Ratt il nformation och ratt att 3 ilgang il uppgifter » Den personuppgiftsansvarige ska
{ vidta lampliga atgarder for att
‘ tillgodose de registrerades rattigheter.
Ratt att fa uppgifter rattade

|

‘ R « Utdvandet av dessa rattigheter ska
underlattas genom att praktiska

forfaranden for utdvandet av
rattigheterna planeras och infors.

|

‘ Ratt att begrénsa behandlingen

[

‘ Ratt att gora invandningar mot behandling av personuppgifter
/
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Registrerades rattigheter i praktiken

17

Ratt till information och ratt att fa tillgang till uppgifter

« Den registrerade har ratt att veta om hens personuppgifter behandlas eller inte. Om uppgifterna behandlas ska en
utredning dver de personuppgifter som behandlas laggas fram for den registrerade.

Ratt att fa uppgifter rattade
» Den registrerade har ratt att fa felaktiga eller bristfalliga personuppgifter rattade.

Ratt att fa uppgifter raderade

« "Rétten att bli bortgléomd" innebar att den registrerade kan begara att personuppgifterna ska raderas nar det inte
finns nagot tvingande skal for att behandla dem vidare.

Ritt att begransa behandlingen

« Den registrerade har ratt att begrénsa behandlingen av sina personuppgifter i vissa situationer. Om behandlingen
begrénsas ska den personuppgiftsansvarige eller personuppgiftsbitradet ha ratt att lagra personuppgifterna, men
inte att fortsatta behandla dem.

Ritt att gora invandningar mot behandling av uppgifter

« Den registrerade kan i vissa situationer ha ratt att gora invandningar mot behandlingen av sina personuppgifter, det
vill sdga begara att de inte alls behandlas. Den registrerade kan gora invandningar mot behandlingen av skal som
hanfor sig till hens specifika situation.
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Den registrerades utovande av sina rattigheter

18

Utdver att informera om den registrerades rattigheter ska den personuppgiftsansvarige gora det
mojligt for den registrerade att utdva dessa rattigheter.

« Informationen ska vara lattforstaelig och tillganglig pa ett tydligt och enkelt sprak.

Behandlingen av personuppgifter ska ordnas sa att begaranden fran registrerade som vill utdva
sina rattigheter kan besvaras effektivt.

Den registrerades rattigheter bor ocksa beaktas vid den tekniska planeringen av register och
behandlingssystem.

Det satt pa vilket den registrerade identifieras ar mycket viktigt.

« Den personuppgiftsansvarige har ratt att vagra besvara en begaran, om den kan visa att den inte kan
identifiera den registrerade.
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Lampliga arrangemang for
datasakerhet
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Datasakerhetskraven enligt
dataskyddsforordningen

20

Artikel 32 i dataskyddsférordningen galler skyldigheten att iaktta sékerhet i
samband med behandlingen.

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar tillracklig i forhallande till
riskerna i samband med behandlingen.

Lampliga atgarder kan till exempel omfatta pseudonymisering av personuppgifter samt
regelbunden testning och kvalitetsrevision av atgarderna.

De avtalsenliga villkoren fér skydd av uppgifter anges i avtalet mellan parterna.
Riskerna i behandlingen ska beaktas vid beddmningen av [ampliga atgarder.

20112024 Kelal Fpa



Skydd av uppgifter — allmant

« Handlingar eller filer som innehaller personuppgifter far inte behandlas pa ett sadant satt att
utomstaende kan se uppgifterna.

« | princip ska man undvika att ta utskrifter och kopior. Handlingar som innehaller personuppgifter
far inte lamnas till vanlig pappersinsamling.

« Endast de som behdver personuppgifterna for att utféra sina arbetsuppgifter ska ha tillgang till
uppgifterna.

« En behorighet som beviljats pa grundval av arbetsuppgifter ska upphavas nar uppgifterna fér en
anstalld som foretrader samarbetspartnern andras eller personen l[amnar organisationens tjanst.

« Datorn ska lasas varje gang man lamnar den.

« Efter anvandning av den elektroniska forbindelsen till formansdatatjansten Kelmu ska
forbindelsen stangas/ska man logga ut.

« Sekretessbelagda uppgifter eller personbeteckningar far inte skickas via okrypterad e-post.
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Skydd av uppgifter — avtalsvillkor for skydd av
uppgifter

1.

22

Hos samarbetspartnern har en person utsetts till ansvarig for dataskydds- och datasakerhetsarenden och FPA
underrattas om dennes kontaktuppgifter.

Anvisningar ska meddelas om férfarandena for informationssakerheten och de som anvander den elektroniska
forbindelsen for utlamnande av uppgifter ska bekanta sig med FPA:s utbildningsmaterial innan de anvander
formansdatasystemet Kelmu. Utdver utbildning av engangsnatur ska den utbildning och information som behovs
skotas i behdvliga intervaller.

Hanteringen av anvandarrattigheter ska vara ordnad med beaktande av datasakerheten. Anvandarens
anvandarrattighet ska godkannas av chefen eller nagon annan som beviljar anvandarrattigheter. Det vasentliga ar
att se till dels att atkomstrattigheterna ar nédvandiga for arbetsuppgifterna, dels att atkomstrattigheterna upphavs
nar arbetsuppgifterna dndras eller anstalliningsférhallandet upphér.

Samarbetspartnern ska inféra forfaranden for dvervakning av anvandningen av uppgifterna.

Uppgifternas konfidentialitet, integritet och tillganglighet ska sakerstallas sa att den aktsamhets- och
skyddsskyldighet som kravs enligt lagstiftningen fullgors.

Kunderna informeras om anvandningen av (FPA:s) uppgifter.
Samarbetspartnerns personal ska informeras om féljderna av felaktig behandling av personuppgifter.
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Personuppgiftsincidenter
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Vad ar en personuppgiftsincident?

« Med personuppgiftsincident avses en situation som leder till att personuppgifter forstors, gar
forlorade, andras, lamnas ut utan tillstand eller gors tillgangliga fér nagon som inte bdr ha
tillgang till dem.

* Exempel:

« att e-post skickas till fel adress

att handlingar hamnar pa fel plats
« att en dator stjals eller forsvinner
« att ett USB-minne férsvinner

* hackning

« infektion med skadeprogram

« De registrerades rattigheter aventyras till f6ljd av en personuppgiftsincident.
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Vad ska man gora vid en personuppgiftsincident?

« Rapportera omedelbart inom din organisation om en personuppgiftsincident
som har eller som du misstanker har intraffat.

« Den personuppgiftsansvarige ska anmala en personuppgiftsincident till

« tillsynsmyndigheten utan onddigt dréjsmal och, om mdjligt, inte senare an 72 timmar efter att
ha fatt vetskap om den, och

 de registrerade utan onddigt drojsmal, om det ar sannolikt att incidenten medfér en hog risk
for fysiska personers rattigheter och friheter.

* Tidsfristerna forlangs inte av veckoslut eller helger.
« Personuppgiftsincidenter ska alltid dokumenteras.
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Ansvar enligt
dataskyddsforordningen
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Typer av ansvar och skador

1. Ansvar for dvertradelse av en administrativ forpliktelse (boter)

2. Skadestandsansvar enligt lag fér ekonomisk skada eller annan skada som
orsakats en person

3. Ansvar pa grund av avtalsbrott for (ekonomisk) skada som orsakats avtalsparten
4. Straffrattsligt ansvar
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Administrativa pafoljder

28

Tillsynsmyndigheten kan meddela ett férbud som avbryter behandlingen av
uppgifter.

Tillsynsmyndigheten kan ocksa ha ratt att paféra en pafdljdsavgift som grundar
sig pa hur allvarlig évertradelsen ar.
« Boterna paférs av ett paféljdskollegium vid dataombudsmannens byra.

« Boternas storlek paverkas till exempel av de atgarder som vidtagits for att begransa skadan
och av certifieringen av de egna processerna.

« Enligt den nationella dataskyddslagen kan paféljdsavgifter fér narvarande inte paféras ett
organ inom den offentliga férvaltningen, men en andring pa denna punkt ar under beredning
och aven i Finland kan en tjansteleverantér som anlitas av den offentliga forvaltningen bli
foremal for andringen.

Tillsynsmyndigheten har tillgang till ett brett utbud av medel.

« Utdver behandlingsférbudet kan den exempelvis ge en anmarkning, begransa behandlingen
eller vidta motsvarande atgarder.
20112024 Kelal Fpa



Laggrundat skadestandsansvar for skada som
orsakats den registrerade

« Om den personuppgiftsansvarige bryter mot dataskyddsftérordningen och den
registrerade darigenom orsakas materiell eller immateriell skada, har hen ratt till
ersattning fér skadan.

Materiell eller immateriell skada: bade ekonomisk skada och eventuellt lidande ersatts.
 Skyddet galler bade de registrerade och andra skadelidande.

 Ersattningsansvaret fér den arbetstagare eller tjansteman som orsakat skadan
kanaliseras i princip till den arbetsgivarorganisation som har rollen som
personuppgiftsansvarig.

29 20.11.2024 Kelal Fpa



Skadestandsskyldighetens dimensioner

« Skadestand till registrerade och betalning av paférda sanktioner till
dataskyddsmyndigheten
* Grunden uppkommer enligt lag.
« | praktiken kan det kravas flera ars process vid allmanna domstolar.

« Skadestand enligt avtal i avtalsforhallande mellan tva
personuppgiftsansvariga

« Dataskyddsférordningen lagger grunden till en begransad regressratt i fraga om skadestand
som betalas till en registrerad for en avtalsparts rakning.

« Ersattningsdimensionen bestams av ett avtal mellan de personuppgiftsansvariga.
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Den enskildes straffrattsliga ansvar

« Om personuppgifter behandlas obehdérigt kan det leda till straffrattsligt ansvar
for den enskilde.

« Behandling av personuppgifter som strider mot anvandningsandamalet eller de
faststallda behorigheterna betraktas som spioneri for vilket ett personligt
fangelsestraff kan démas ut.

Kela|Fpa
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Sammandrag
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Kom sarskilt ihag:

1. Det faktum att en viss uppgift existerar innebar inte att den far anvandas till vad som
helst.

2. Se till att du forstar behovet av behandling: vad efterstravas de facto med
behandlingen och varfor?

« Samarbetspartnern har ratt att med stod av speciallagstiftningen fa de nédvandiga uppgifter
som den behover for att skota sina uppgifter.
3. Om du ar osaker, ta reda pa och/eller tillampa en tolkning som ar férenlig med
principerna foér dataskydd.

4. Hanteringen av ansvar forutsatter att man identifierar skyldigheterna.

« Hanteringen av anvandarrattigheter ar av avgorande betydelse. Det vasentliga ar att se till
dels att atkomstrittigheterna ar nédvandiga for arbetsuppgifterna, dels att
atkomstrattigheterna upphavs nar arbetsuppgifterna andras eller anstillningsforhallandet
upphor.

5. For att uppgifterna ska kunna behandlas maste man utbilda sig och férsakra sig om sitt

kunnande.
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Tack!
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