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SAMMANFATTNING

Grundstenarna for etiskt handlande vid FPA

D ® © ® G

Vi fattar etiskt Vi tryggar rattigheterna Vi agerar oberoende Vi utovar offentlig makt Vart samarbete grundar sig
hallbara beslut for kunderna, personalen och opartiskt pa ett transparent och pa oppenhet, oberoende
och andra som verkar i rattvist satt och gemensamma etiska
vara vdrdekedjor principer
o e Te
Var interaktion ar Vi sakerstaller Vi tar hand om Vi utnyttjar tekniken Viingriperi
respektfull, 6ppen och sakerheten och starker informationssakerheten och pa ett transparent och missforhallanden

stdrker fortroendet miljéansvaret i vardagen stoder kunskapsbaserat ansvarsfullt satt och ldr oss av vara fel

beslutsfattande



1. Syftet med den etiska
kompassen

FPA:s etiska kompass stoder de val och beslut som fattas vid FPA dagligen.
Riktlinjerna sammanstaller de verksamhetssatt, regler och principer som styr
varje FPA-anstalld att agera pa ett etiskt hallbart och ansvarsfullt satt i sin
vardag. Kompassen hjdlper oss att sdkerstalla att var verksamhet ar transpa-
rent, tillforlitlig och rattvis.

En etisk verksamhet skapar fortroende och starker den hallbara férvaltningen
— genom att agera pa ratt satt starker varje anstalld FPA:s verksamhetsfor-
utsattningar och samhalleliga roll. Kompassen konkretiserar varderingarna,
sasom grundldggande och manskliga rattigheter, som Finlands lagstiftning
och internationella fordrag som framjar hallbarhet grundar sig pa. Utover
dessa grundldaggande varderingar styrs var verksamhet av FPA:s varderingar:
respekt for individen, kompetens, nytankande, samverkan.

Kompassen galler alla anstdllda vid FPA samt andra som representerar eller
handlar for FPA:s rakning. Kompassen ger uttryck for de varderingar och verk-
samhetssatt som vi forvantar oss att dven vara samarbetsparter ska folja.
FPA:s enhet for strategisk styrning ansvarar for att innehallet i riktlinjerna ar
aktuellt och tolkas pa ett enhetligt satt.

En del av den Etiska kompassens anvisningar och material ar interna for FPA.
Lankarna till det interna materialet har tagits bort fran denna version som
publicerats pa webbplatsen.

VART VERKSAMHETSSATT

Las mer

e Studera den etiska kompassen och avlagg webbkurserna om dmnet.

e Lds modellen for etiskt beslutsfattande (se s. 6).

Gor sa har

¢ |dentifiera de situationer som forutsatter att den etiska kompassen
iakttas.

e Om du ar osdker, diskutera tilldampningen av anvisningarna med
en chef eller med kolleger. En 6ppen diskussion stoder en etisk
verksamhetskultur.

e Framja verksamhet som foljer den etiska kompassen i din egen enhet.
Som chef ska du stddja iakttagandet av riktlinjerna i ditt team.

e Stdd oppenheten i beslutsfattandet. Sakerstall att centrala beslut
bedoms med tanke pa hallbarheten pa lang sikt och att de uppstdllda
malen kan uppnas genom etisk verksamhet.

e Ingrip i missforhallanden och anmal verksamhet som du observerat
eller misstanker att strider mot den etiska kompassen.



Etiskt agerande och beslutsfattande

Etiska arbetsmetoder och etiskt beslutsfattande starker fortroendet for
Fpa som arbetsgivare och som verkstdllare av den sociala tryggheten.
Etiskt handlande kraver eftertanke och etisk omdomesférmaga.

Den etiska kompassen innehaller en modell for etiskt beslutsfattande
(se s. 6). Modellen &r avsedd att tillampas pa bred basis i olika beslut
som galler FPA:s funktioner. Syftet med tillampningen av modellen

ar att framja 6ppenhet och hallbarhet i beslutsfattandet pa lang sikt.
Modellen for etiskt beslutsfattande stoder genomtankt och ansvars-
fullt beslutsfattande. Den hjalper till att forsta konsekvenserna av
beslut, identifiera eventuella konflikter och agera i enlighet med
organisationens varderingar. Modellen kan och ska tillampas flexibelt i
olika situationer, oberoende av beslutets omfattning eller karaktar.?

Att agera i enlighet med yrkesetiska varderingar kan ibland ocksa vara
utmanande. Om en yrkesperson tvingas agera i strid med sin etiska
uppfattning, till exempel pa grund av tidspress, kan det leda till etisk
stress. Om detta blir langvarigt forsvagas bade arbetshalsan och
servicekvaliteten. Det ar viktigt att etisk stress hanteras konstruktivt
inom teamen. Oppen diskussion om dess grundorsaker kan bidra till
att identifiera satt att l6sa motstridiga mal, sa att arbete i enlighet med
professionella varderingar blir mojligt i praktiken.

t Observera dock att modellen inte dr avsedd att tillampas i enskilda avgéranden om for-
maner. Beakta dven presentationen av beslutsfattandet inom férvaltningen.



Gestalta utgangspunkterna
for beslutsfattandet

Identifiera vem eller vad beslutet
kan paverka.

Identifiera om dina
utgangspunkter, bradska eller
andra situationsfaktorer kan gora
det svarare att na ett balanserat
slutresultat.

Samla in vdsentliga fakta och
bakgrundsuppgifter och kontrollera
att de ar korrekta.

Ta reda pa vilka regler eller
anvisningar som gallerii
situationen.

Modellen for etiskt beslutsfattande

Bedom alternativ
och konsekvenser

Beakta hur varje alternativ paverkar
de olika parterna pa kort och

lang sikt. Beakta forutom direkta
delaktiga dven konsekvenserna for
andra manniskogrupper, miljon och
samhallet.

Bedom riskerna, fordelarna och
eventuella nackdelar.

Spegla alternativen mot FPA:s
varderingar. Utnyttja de etiska
anvisningarna och olika riktlinjer.

Beakta hur beslutet dven indirekt
kan paverka till exempel tanke- och
verksamhetssatten i organisationen.

Be om rad och diskutera vid behov
med kollegor eller en chef.

Fatta ett
beslut

e Vilj ett motiverat och etiskt
hallbart verksamhetssatt.

e Anteckna och kommunicera
beslutet och motiveringarna
oppet.

e Var beredd att ta ansvar for

beslutet och dess konsekvenser.

Utvardera
och lar dig

Folj upp konsekvenserna av
beslutet och dokumentera vid
behov.

Korrigera eventuella skadliga
foljder.

Fundera pa hur skadliga foljder kan
forebyggas i fortsattningen — kan
de undvikas till exempel genom

att utveckla anvisningarna eller
praxisen?



2. Respekt for de manskliga
rattigheterna

Som myndighet respekterar FPA internationellt erkdnda manskliga rdt-
tigheteri all sin verksamhet och framjar systematiskt likabehandling.
Var verksamhet har en betydande inverkan for att manskliga rattigheter
beaktas — i synnerhet i fraga om vara kunder, var personal och vara
upphandlingars vardekedjor. Som en central myndighet stracker sig var
paverkan till hela samhallet.

Vi har forbundit oss att trygga de mdnskliga rattigheterna och att aktivt
framja dem i var verksamhet, i vart samarbete med olika parter och

i upphandlingarnas vardekedja. Vi utvecklar vara forfaranden med
tanke pa likabehandling i fraga om vara kunder och var personal. Vart
utvecklingsarbete styrs av likabehandlingsplanen fér FPA:s kunder samt
jamstdlldhets- och likabehandlingsplanen for personalen.

Vid FPA har var och en ratt att kdnna sig respekterad utan radsla for
diskriminering. Vi tolererar inte diskriminering, trakasserier och osakligt
beteende i nagon form pa grund av alder, ursprung, nationalitet, sprak,
religion, overtygelse, asikt, politisk eller facklig verksamhet, familjefor-
hallanden, hélsotillstand, funktionsnedsattning, sexuell laggning eller
nagon annan omstandighet som géller personen.

VART VERKSAMHETSSATT

Las mer

e FPA:s strategiska hallbarhetspolicy

e FPA:s likabehandlingsplan for kunderna
¢ Jamstdlldhets- och likabehandlingsplan for personalen vid FPA

e FPA:s ansvarskvarter om manskliga rattigheter och likabehandling

Gor sa har

e Framja likabehandling av manniskor i allt ditt arbete. Kom
ihag att likabehandling innebar att man beaktar individuella
utgangspunkter — det betyder inte alltid att behandla alla pa
samma satt.

e Oka din forstdelse for manniskors mangfald och hur du kan
beakta den i ditt arbete. Stod for kompetensutvecklingen far
du till exempel via sidan Vastuullinen Kela och arbetsytan
Vastuullisuustyo Kelassa i intranatet.

e Framja ett positivt forhallningssatt till och en positiv tolkning
av de manskliga rattigheterna i ditt ansvarsomrade.


https://www.kela.fi/documents/d/guest/kelan_strategiset_kestavyyslinjaukset_sv

3. Oberoende och opartiskhet

Oberoende dr en hornsten i god forvaltning. FPA:s
kunder ska kunna lita pa att vi agerar jamlikt, etiskt och
lagenligt. Var och en som arbetar vid FPA bygger var
organisations tillforlitlighet. Som en organisation som
skoter ett offentligt uppdrag ar vi skyldiga att agera till-
forlitligt, arligt och lagenligt.

Vi har forbundit oss till att bekampa korruption. Vi

tolererar inte direkt eller indirekt korruption i ndagot sam-

manhang, vare sig det handlar om missbruk av resurser,
rekrytering, samarbetsrelationer eller andra situationer.

Intressekonflikter

Alla som arbetar vid FPA ska identifiera och aktivt
undvika situationer som kan leda till intressekonflikter
eller vdacka tvivel om hur opartiskt uppgifterna skots.
Personliga bindningar far inte paverka beslutsfattandet

eller dventyra fortroendet for var verksamhet. Vid pla-
ceringsverksamhet ska man utover jav ocksa beakta
begransningarna i fraga om insiderinformation.

| var organisation ar det viktigt att var och en agerar
opartiskt och pa ett fértroendeingivande satt. En person
farinte delta i att bereda, foredra eller besluta om ett
drende, om han eller hon ar javig. Jav uppstar ndr en
persons forhallande till det drende som behandlas eller
till parterna i drendet kan leda till att opartiskheten
dventyras.

Var och en har det primadra ansvaret for att bedoma sin

javighet och att agera darefter utan sarskild uppmaning.

| sista hand overvdger chefen om omstandigheterna
kan foérsamra fortroendet for FPA:s verksamhet. Chefens
beslut befriar dock inte en enskild anstalld eller tjanste-
man fran det straffrattsliga ansvaret.

Inom FPA &r ett exempel pa jdv att behandla drenden
som géller egna eller en narstaendes formaner och detta
arinte tillatet.

Bisysslor

| frdga om bisysslor ar det viktigt att sdakerstélla att

de inte orsakar jav eller dventyrar fortroendet for en
persons opartiskhet i skdtseln av uppgifterna. Bisysslan
farinte heller forsvara en andamalsenlig skotsel av upp-
gifterna som grundar sig pa anstéllningsforhallandet, till
exempel pd grund av att den dr belastande.

Eventuella bisysslor ska diskuteras 6ppet med chefen
och deras forenlighet med arbetsuppgifterna ska
bedomas. Pa generaldirektdren och direktdrerna
tillampas bestimmelserna om bisysslori 18 §i
statstjanstemannalagen.



VART VERKSAMHETSSATT

Las mer

e Las tillaggsmaterialet till FPA:s etiska riktlinjer.

e Las foljande preciserande anvisningar:
-
- Bisyssla vid sidan av arbete vid FPA

e Om en eventuell intressekonflikt uppstar ska du omedelbart meddela
din chef om detta, dven under franvaro.

e Fast sdrskild uppmarksamhet vid jdv ndr du behandlar formaner.
Studera anvisningarna om jav.

e Se till att din eventuella bisyssla inte leder till jav eller aventyrar
skotseln av dina uppgifter i anslutning till ditt anstadllningsforhallande
vid FPA. Uppge bisyssla eller ansok vid behov om bisysslotillstand.

e Ldrdig de centrala rattsprinciperna inom forvaltningen och vad
god forvaltning innebér i avgdorandearbetet. | anvisningarna for
avgorandearbetet preciseras hur forvaltningslagen tilldmpas vid FPA.




4. God forvaltning och tryggande av kundernas rattigheter

De som arbetar vid FPA utovar offentlig makt i sina
uppgifter ndr de beslutar om enskilda personers eller
sammanslutningars rattigheter, formaner och skyldig-
heter. Detta framhdver skyldigheten att agera sarskilt
ansvarsfullt och transparent i alla situationer. For att
tillgodose individens rattigheter dr det viktigt att dven
framja de grundlaggande och manskliga rattigheterna i
all verksamhet.

Aven om arbetsavtalslagen tillimpas pa FPA:s tjdns-
temdns anstdllningsférhallanden, handlar de under
tjansteansvar ndr de skoter ett offentligt uppdrag
och utovar offentlig makt. Detta innebar att deras
verksamhet omfattas av bade straffrattsligt och ska-
destandsrattsligt ansvar. Tjansteansvaret betonar att
uppgifterna ska skétas omsorgsfullt, lagenligt och
ansvarsfullt for att trygga kundernas rattigheter och
intressen.

Varje kund har enligt grundlagen rétt att pa behorigt satt
och utan ogrundat dréjsmal fa sin sak behandlad av en

myndighet som &r behorig. Till god forvaltning hor ocksa
transparens och opartiskhet i behandlingen av drendet.

Grundlagen tryggar féljande grundlaggande fri- och rat-

tigheter som hor till god forvaltning:

e behandlingens offentlighet

e skydd av personuppgifter som en del av skyddet for
privatlivet

e ratten att bli hord
e ritten att fa ett motiverat beslut

e rdtten att soka andring

God forvaltning forutsatter ocksa att man i tjanste-
uppdrag agerar opartiskt och att drenden behandlas
objektivt, utan personlig eller extern paverkan.

Forvaltningens rattsprinciper styr FPA:s provningsratt i
synnerhet ndr det finns flera lagliga l6sningsalternativ.
Dessa principer hjdlper oss att sakerstdlla att besluten
fattas konsekvent och transparent.

(i)

N

Forvaltningens rattsprinciper ar:

Likabehandling — alla manniskor ar likvardiga
och deras olika utgangspunkter och bakgrund
ska beaktas i tjansterna

Opartiskhet — beslutsfattandet ar oberoende
och grundar sig endast pa sakligt motiverade
sakforhallanden och inte till exempel pa
positiva eller negativa kdanslor gentemot
parterna

Proportionalitet — atgdrderna stdri ratt
proportion till malen

Andamalsbundenhet - behorigheten anvinds
endast for det @ndamal for vilket den har getts

Fortroendeskydd — individen har rdtt att lita pa
att myndighetens verksamhet dr konsekvent
och forutsagbar

10
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5. Samarbetsparter och det

etiska samarbetet

For att de strategiska och dagliga malen ska uppnas
kravs ett smidigt och konfidentiellt samarbete med
intressentgrupper och samarbetsparter. Ansvar, 6ppen-
het och oberoende utgdr grunden for var verksamhet i
allt samarbete.

Vi samarbetar endast med aktérer som foljer etiska
principer som bygger pa lagen och den vdardegrund som
FPA delar. Partnerskapen ar ocksa forknippade med
ansvar for att forutse risker och forbereda sig for kris-
situationer. Innan ett samarbetsférhallande inleds ska
man beddma om partnern eller samarbetet ar forknippat
med etiska risker. Den etiska bedémningen upphor inte
heller ndar samarbetet inleds, utan fortsdtter under hela
partnerskapet.

Gavor och tillstdllningar

Etiskt 6vervdgande dr av storsta vikt i en situation dar
en samarbetspart erbjuder en gava, ekonomisk fordel,
synlighet utan vederlag eller nagon annan férman. En

gava far aldrig begdras, tas emot eller godkdnnas om

den pa ndgot satt anknyter till de uppgifter eller skyldig-

heter som en anstélld vid FPA har fatt. Aven i frdga om
sma gavor som inte anknyter till mottagarens uppgifter
maste man bedéma om mottagandet av formanen kan

forsvaga opartiskheten i FPA:s verksamhet eller fortroen-

det for den. | oklara fall ska man darfor vdagra ta emot en
gava eller forman och allmént forhalla sig aterhallsamt
till att ta emot gavor.

Deltagande i tillstdllningar som bekostas av utomsta-
ende ska ocksa bedomas ur ett etiskt perspektiv, sa att
sarskild uppmarksamhet fasts vid bevarandet av opar-
tiskheten. Innan man deltar i maltider, evenemang eller
andra motsvarande tillstallningar ar det alltid skal att
diskutera med chefen om deltagandet dar godtagbart.

Pa FPA:s bekostnad kan man ge tredje parter skadliga
gavor endast enligt allman god sed och nar det ar fraga
om liknande situationer och former dar gavor skulle
kunna tas emot.




Ansvarsfull upphandling

| egenskap av aktérinom den offentliga forvaltningen har FPA ett sar-
skilt ansvar for att anvanda gemensamma medel pa ett hallbart satt. |
all var verksamhet ska vi beakta ekonomi- och produktivitetsperspek-
tiv och samtidigt tdnka pa beslutens och forfarandenas langsiktiga
verkningar.

Vivill vara en foregangare inom hallbara och genomslagskraftiga
upphandlingar. Vi féljer rdttvis upphandlingspraxis och framjar
ansvarstagande i upphandlingarnas vardekedjor samt en hallbar
anvandning av offentliga medel.

| upphandlingsforfarandena iakttar vi principerna om jamlikhet, opar-
tiskhet, rattvisa och 6ppenhet. Man ska avhalla sig fran formaner som
erbjuds fore, under och efter upphandlingsférfarandet.

| FPA:s etiska anvisningar for leverantdrer av produkter och tjdnster
anges minimikraven for etiskt férfarande som galler for leverantdrer.
Vi forutsatter att vara upphandlingsparter forbinder sig till dessa
principer och sakerstdller att férfarandena under avtalstiden stéder
genomforandet avdem.

VART VERKSAMHETSSATT

Las mer

e Lds tolkningsanvisningarna gdllande gavor i tillaggsmaterialet.

e FPA:s uppforandekod for leverantorer

Gor sa hiar

e Se till att du agerar opartiskt och etiskt i forhallande till alla
utomstdende aktorer.

¢ Kontrollera noggrant en potentiell samarbetsparts bakgrund innan
samarbetet inleds.

e Var aterhallsam med att ta emot och ge gavor.

e Forutsatt att upphandlingsparter forbinder sig till de etiska
anvisningarna for leverantdrer och sakerstall att principerna iakttas
genom forfaranden under avtalstiden.

e Framja oppenhetiverksamheten med samarbetsparter och
intressegrupper och i kommunikationen som galler detta.
Dokumentera samarbetsrelationerna och de etiska bedomningarna
i anslutning till dem, i synnerhet ndr situationerna ar komplicerade
eller exceptionella.

12


https://www.kela.fi/documents/d/guest/code-of-conduct-sv
https://www.kela.fi/documents/d/guest/kelan-eettinen-ohjeisto-toimittajille-2025

6. Interaktion som
bygger fortroende

Vaxelverkan ar en central del av FPA:s verksamhet — den paverkar kund-
upplevelsen, stamningen i arbetsgemenskapen och genomslaget for
FPA:s hela verksamhet. Hos oss innebdr ansvarsfull vaxelverkan respekt-
full och 8ppen kommunikation som stéder fortroendet samt ett smidigt
samarbete.

Var och en har ratt att bli hord och bemott med respekt vid FPA. Vi
ansvarar alla tillsammans for att fraimja konstruktiv vaxelverkan. Genom
kommunikation skapar vi en 6ppen, trygg och uppmuntrande atmosfar
dar fortroendet for arbetskamraterna, kunderna och samarbetsparterna
stari centrum. Ansvarsfull vaxelverkan omfattar ocksa erkdannande av fel,
mottagande av respons samt 6ppen och konstruktiv behandling av svara
drenden.

Vi kommunicerar tydligt, tillgangligt och utifran fakta. Vi faster sarskild
uppmadrksamhet vid att uppgifterna ar korrekta och konfidentiella. Vi
beaktar ocksa manniskors olika livssituationer och sakerstaller att var
kommunikation stoder delaktighet och mangfald. Vi ar lattillgdngliga och
kommunicerar med en empatisk, saklig och mansklig ton.

VART VERKSAMHETSSATT

Las mer

Riktlinjer for FPA:s kommunikation
Samverkan vid FPA

Spelregler for sociala medier
Ledarskapskommunikation

Principer for ledarskap vid FPA

Gor sa har

Kommunicera alltid respektfullt, professionellt och genom att lyssna pa
motparten. Fdst sdrskild uppmdrksamhet vid att anvdnda en uppskattande
och saklig ton, i synnerhet i utmanande situationer.

I indirekt kommunikation ska du strdava efter samma respektfulla ton som du
skulle anvanda nar du kommunicerar ansikte mot ansikte med mottagaren.

Uppratthall en atmosfar som praglas av 6ppen och trygg vaxelverkan och dar
det ar latt att fora fram och dela olika idéer.

Sakerstall att ditt budskap ar begripligt och tillgangligt for alla. Anvand ett
tydligt sprak och beakta olika behov och bakgrunder.

Vi accepterar att misstag sker och vi lar oss av dem. Ge och ta emot
konstruktiv respons i arbetsgemenskapen.

Ingrip alltid i osakligt beteende och trakasserier. Om nagot beteende eller
nagon situation orsakar angest eller besvar ar det skal att fora det pa tal.
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7. En hallbar och trygg vardag

En livskraftig naturmiljo ar en nodvandig forutsattning
for hdlsa, tryggad utkomst och hallbar valfard. Halsa och
hallbarhet forutsatter ocksa att man tryggar sakerheten.

Varje tjdnsteman och kund vid FPA har ratt till en halso-
sam samt fysiskt och psykologiskt trygg miljo. Var och
en har ocksa ansvar for att framja en hallbar och trygg
vardag genom sina egna atgarder och i vaxelverkan med
andra.

Miljokrisen hotar hdlsan, forsorjning och samhallets
stabilitet pa manga satt. Sarskilt utsatta for dess foljder
drde som redan dri en sarbar stallning. Vi forebygger
skador genom att l6sa miljoproblem i var egen vardag, i
var vardekedja och i samarbete med olika aktorer.

Vid FPA ar sdakerhet en bred helhet som omfattar skydd
av saval manniskor, egendom som kunskap samt
sdkerstdllande av verksamhetens kontinuitet. Den
bygger pa manga delomraden som stéder varandra,
sasom personal- och arbetssakerhet, fastighets- och
lokalsdkerhet, data- och cybersdkerhet, dataskydd samt
beredskap och kontinuitetshantering. Varje delomrade
stoder FPA:s formaga att agera tillforlitligt och stor-
ningsfritt i alla situationer — bade i vardagen och under
undantagsforhallanden.




VART VERKSAMHETSSATT

Lds mer GOr sa hdr
e FPA:s strategiska hallbarhetspolicy » Beakta ekologiska aspekter och de langsiktiga
(riktlinje 2) konsekvenserna redan i borjan av beslutsfattandet. Valj

e Lis tips och anvisningar for en ansvarsfulla produkt- och tjansteupphandlingar.

ekologisk vardag i arbetsytan Ekotuki e Minimera energi-, vatten- och materialférbrukningen i
dina tillvagagangssatt och i din vardag. Framja ocksa

* Principerna for hallbar mobilitet ) > )
resurseffektiva verksamhetssatt och cirkular ekonomi.

e Studera sdkerhetsanvisningarna
och genomga de obligatoriska
sakerhetskurserna

* Beakta ocksa det digitala arbetets miljokonsekvenser,
sasom fotavtryck for data och Al samt férlangningen av

apparaternas livslangd.

¢ Sdkerhetshantering vid FPA ) )
e Se till att arbetsgivarens egendom anvands

* Verksamhetsmodellen for aktivt stéd omsorgsfullt, sakert och pa ett satt som stoder en lang
for arbetsformagan livscykel.

e Setill att du kanner till verksamhetsmodellerna for
hotfulla situationer och skydda dig pa férhand.

e Viaccepterar inte osakligt, hotfullt eller valdsamt
beteende i nagon form. Anmal alltid hotfulla situationer
utan att ddlja eller nedvardera dem.

e Ta aktivt hand om ditt eget och andras vdlbefinnande.
Hall pauser i arbetet, tank pa arbetsergonomin och
skapa en uppmuntrande atmosfar tillsammans med
andra. Forutse och reagera pa faktorer som hotar
hdlsan, arbetsférmdgan eller den psykiska orken.

15



https://www.kela.fi/documents/d/guest/kelan_strategiset_kestavyyslinjaukset_sv

8. Datasadkerhet och ansvarsfulla digitala l6sningar

FPA behandlar kritisk information som maste skyddas
och som har stor betydelse for hela det finska samhal-
let. Vi producerar och analyserar information ocksa for
att utveckla den sociala tryggheten och som stod for det
samhalleliga beslutsfattandet.

Kunskapsbaserat beslutsfattande dr en central del av
FPA:s etiska verksamhetssatt. Beslut som fattas utifran
tillforlitlig information starker fortroendet for FPA:s verk-
samhet och sakerstdller att slutresultaten ar motiverade
och jamlika.

Vi tryggar tjansternas kontinuitet och uppgifternas
konfidentialitet genom att kompromisslost sakerstalla
datasdkerheten och dataskyddet. | utvecklingen och
anvandningen av digitala [6sningar faster vi sarskild
uppmadrksamhet vid rdttvisa. Vi utnyttjar artificiell intel-
ligens, automation och annan teknik pa ett transparent
satt samt med respekt for de manskliga rattigheterna
och miljon.

Dataskydd och datasdkerhet som en etisk
skyldighet

Dataskydd innebar att personuppgifter tryggas och
skyddas mot obehorig behandling. Dataskyddet skyddar
individens rattigheter, sdsom integritetsskyddet.
Datasdkerheten omfattar i sin tur metoder och atgarder
med vilka man sdkerstéller att data behandlas pa ett
sakert satt under hela livscykeln. Vid FPA dr dataskydd
och datasdkerhet grundldaggande forutsattningar for
verksamheten. De mojliggdr konfidentiella och ansvars-
fulla tjdnster samt tryggande av medborgarnas vardag.

FPA-anstéllda foljer dataskyddsprinciperna ndr de
behandlar data i sina arbetsuppgifter. Varje FPA-anstalld
har en central roll och ett centralt ansvar for att saker-
stdlla tillgangen, integriteten och konfidentialiteten i
fraga om data. Detta gdller alla former av data — elektro-
niska, pappersbaserade och muntliga — i alla skeden av
livscykeln.

e

0,

Kundens rdtt till sina egna uppgifter

FPA:s kunder har rdtt att fa information om
sina egna personuppgifter i enlighet med
EU:s allmanna dataskyddsforordning (GDPR).
FPA dr i egenskap av personuppgiftsansvarig
skyldig att berdtta for kunden vilka uppgifter
om hen som har sparats i FPA:s system samt
hur kunden kan utdva sina rattigheter till dessa
uppgifter. Detta kan till exempel innebdra
granskning av egna uppgifter, rdttelse av
uppgifterna eller begdaran om radering av dem.

En tjdnsteman vid FPA som vill utreda
behandlingen av sina egna formansuppgifter
agerar pa samma satt som vilken personkund
som helst. Detta garanterar jamlik behandling

och transparens i behandlingen av
personuppgifter.
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Konfidentiell behandling av uppgifter

For att fortroendet ska bevaras gentemot kunderna
och samhallet kravs att FPA respekterar tystnads-
plikten konsekvent och utan kompromisser. FPA:s
tjdnsteman ar skyldiga att hemlighalla alla uppgifter
som de fatt i sitt arbete och som gdller kundernas
eller andra personers privata angeldgenheter.
Tystnadsplikten gdller dven efter att anstallningsfor-
hallandet har upphort.

Uppgifterna far behandlas endast i den omfattning
som arbetsuppgifterna forutsdtter och det ar absolut
forbjudet att [dmna ut dem till utomstaende utan
laglig grund. Vi 6vervakar atkomsten till uppgifter i
formansdatasystemet for att sdkerstélla att person-
uppgifter behandlas endast nar det ar motiverat och
nodvdndigt for skotseln av arbetsuppgifterna.




VART VERKSAMHETSSATT

Lds mer Gor sa har
e Lds foljande preciserande anvisningar: e Du har en viktig roll i FPA:s datasdkerhet: lds nog-

-% Dataskydd vid FPA
-% Kundens ratt till sina egna uppgifter
-3 Tystnadsforbindelse

Anvisningar for sakerstdllande

av datasakerheten vid nar- och
distansarbete, i arbetsredskap och
applikationer samt i samarbete med
utomstaende

-% Datasdkerhet vid FPA

Inlarningsvag for artificiell intelligens

FPA:s principer for ansvarsfull
anvandning av artificiell intelligens

Sadkerhetsintroduktion och -kompetens
vid FPA

grant de allmanna och preciserande anvisningarna
om datasdkerhet.

Genomga de obligatoriska utbildningarna om
sdkerhet.

Sakerstall att uppgifterna klassificeras och att sekre-
tessbelagda uppgifter identifieras. De vanligaste
uppgiftsklasserna vid FPA ar "offentlig", "publikation
begransad" och "sekretessbelagd”. | vissa fall kravs
en mer exakt klassificering av sekretessbelagd

information.

Lar dig identifiera informationssakerhets- och data-
skyddsavvikelseri ditt eget arbete och meddela om
dem till IT-kundstddet.

laktta noggrannhet i ditt arbete och beakta
dataskyddsprinciperna i all behandling av per-
sonuppgifter sa att avvikelser inte kan intréffa.

Kom ocksa ihag principerna for utldmnande och
erhallande av uppgifter. Vdand dig vid behov till FPA:s
dataskyddsombud.
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9. Ingripande i missforhallanden och anmilan

Att ldra sig av misstag och 6ppenhet dr en del av en ansvarsfull verksamhetskultur. Vi uppmuntrar till att 6ppet och konstruktivt lyfta fram bekymmer sa att vi tillsammans kan lara
oss, utveckla var verksamhet och starka fortroendet i arbetsgemenskapen. Var och en vid FPA har ett ansvar att rapportera verksamhet som strider mot lagen och dessa etiska
riktlinjer. FPA har flera kanaler for att lyfta fram olika bekymmer och avvikelser.

Vart ska jag anmala?

Intern anmalningskanal

¢ Brott mot upphandlings-
lagstiftningen eller oetisk
verksamhet vid upphandling, brott
mot lagstiftningen om dataskydd
eller datasdkerhet, korruption eller
missbruk av tjdnstestéllning

e Du kan gora en anmalan i den
interna anmalningskanalen ocksa
om du antar att drendet omfattas
av visselblasarlagen och gor
anmadlan i god tro.

Anvisning: Att gora en anmalan i
Anmadlningskanalen

Anmadlan till chefen?

En FPA-anstallds garningar eller forsummelser i sitt arbete som kan

ha arbets- eller straffrattsliga paféljder — t.ex. olovlig granskning av
uppgifter, stold av FPA:s egendom, styrning av formaner till eget konto
och fattande av falska férmansbeslut

Anvisning: Utredning av interna missbruk

Osaklig verksamhet pa arbetsplatsen, sésom mobbning, trakasserier,
diskriminering och osakligt beteende

Anvisning: Osakligt bemdtande, trakasserier, arbetsplatsmobbning och

diskriminering

Verksamhet av en tjdnsteman vid FPA som strider mot arbetsavtalet,
sasom forsummelse av uppgifter, olovlig franvaro eller berusning pa
arbetsplatsen

Anvisningar: Skriftlig anmarkning, Skriftlig varning, Missbruksprogram

10m din chef dr foremal for anmélan ska du ldmna anmaélan till hens chef.

Sdkerhetsrelaterade bekymmer

e Anmadlan om informationssakerhets- och
dataskyddsavvikelser samt observationer
och utvecklingspunkter gdllande dessa
delomraden till IT-kundstodet

¢ Efter det akuta skedet i hotfulla
situationer, gor en anmalan pa
blanketten for hotfulla situationer

e Lds meri kapitel 7 och 8.

Om du inte ar en tjansteman vid FPA, kan
du gbra en anmdlan om ett drende som
ndmns i punkten om anmalningskanalen
till adressen: compliance@kela.fi
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Vanliga fragor om bekymmer

Ar det hir en sak man borde beritta om?

Om du funderar pd om du borde anméla saken, ar det i
allméanhet redan ett tecken pa att en anmdlan ar befogad.

Hur behandlas observationer?

Anmadlningarna behandlas endast av de personer vars
arbetsuppgifter omfattar behandling av dessa anmalningar.
Behandlingsprocesserna och de som ansvarar for olika typer av
anmalningar beskrivs pa foregaende sida.

Kan man anmdla anonymt?

Graden av anonymitet i fraga om anmalningarna beror pa
anmadlningssattet och dven anmaélans karaktar kan paverka
hur anonym den senare behandlingen ar. Anmadlningar enligt
visselblasarlagen som gjorts i den interna anmaélningskanalen ar
helt anonyma fran forsta borjan om anmalaren sa 6nskar.
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BILAGA: Definitioner och beskrivningar av termer

Osakligt bemétande
Osakligt bemdtande kan ta sig uttryck till

exempel som mobbning, nedvardering, svart-

malning av en persons individuella egenska-
per, karaktdrsdrag eller privatliv, hot eller
forodmjukande bemdtande.

Intressekonflikt

Med intressekonflikt avses en situation dar
ett personligt intresse kan paverka eller se ut
att paverka en opartisk och objektiv skotsel
av skyldigheterna. Vid sidan av eller i stéllet
for personlig vinning kan dven personens
narmaste krets, en van eller en bekant gyn-
nas av formanen.

Personuppgift
Personuppgifter dr alla uppgifter som galler
en identifierad eller identifierbar person.

Trakasserier

Osakligt bemdtande som kan medfdra fara
eller skada forindividens sdakerhet eller
hélsa. Trakasserier kan ocksa riktas mot en

persons make/maka, andra familjemedlem-
mar eller samarbetsparter.

Korruption

Korruption ar missbruk av inflytande i syfte
att uppna en personlig eller kollektiv fordel.
Korruption kan vara lagstridigt eller i ovrigt
oetiskt, smaskaligt eller strukturell verksam-
het. Korruption tar sig uttryck till exempel i
mutor, intressekonflikter, dubbelroller eller
favoriseringsnatverk.

Straffréttsligt ansvar

Straffrattsligt tjansteansvar innebér att det i
strafflagen foreskrivs straffhot for en gdrning
eller férsummelse som strider mot tjanste-
plikten. Det dr fraga om en sadan garning till
exempel ndr tjanstestallningen missbrukas
for att skaffa vinning eller nar en tjdnsteman
tar mutor.

Insiderinformation
Med insiderinformation i anslutning till
placeringsverksamhet avses information

som hanfor sig till vardepapper som ar
foremal for offentlig handel och som inte har
offentliggjorts eller annars varit tillganglig
pa marknaden eller som vésentligt paverkar
dessa vdrdepappers vadrde eller pris. Insi-
der-information kan gélla bade ett bolags
vdrdepapper och vdrdepappersmarknaden
som helhet.

Bisyssla

Med bisyssla avses en tjanst eller ett anstall-

ningsforhallande till en annan arbetsgivare
samt utévande av ett annat yrke eller en
annan ndring. Som en betydande bisyssla
betraktas inte arbete av hobbykaraktar eller
sporadiskt ringa arbete som inte kan anses
paverka skotseln av huvudsysslan.

Dataskydd

Med dataskydd avses att personuppgifter
tryggas och skyddas mot obehorig behand-
ling. Med dataskydd tryggas ocksa kunder-
nas eller andra registrerades rattigheter,
sasom integritetsskyddet.

Dataskyddsavvikelse

En dataskyddsavvikelse dr en avsiktlig eller
oavsiktlig hdandelse dar man misstdanker en
personuppgiftsincident.

Datasdkerhet

Med datasdkerhet avses administrativa,
metodiska och tekniska hanteringsmetoder
samt bdsta praxis som mojliggor saker be-
handling av data under dess livscykel.

Likabehandling

Likvardighet mellan manniskor oberoende
av skillnaderna mellan dem. Likabehandling
innebdr att var och en har faktiska mojlig-
heter att uppna samma slutresultat trots
olika utgdngspunkter. Forverkligandet av
likabehandlingen kraver att man beaktar att
méanniskor med olika utgangspunkter har
olika behov.
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